INTERNET E NOVAS TECNOLOGIAS, BENEFICIOS, USO SEGURO E RESPONSAVEL
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* Breve apresentacao e Sociedade digital
e Alguns pontos:

* Conceitos juridico da personalidade

* Intimidacao sistematica (cyberbullying)

* Predadores sexuais

* Professores, alunos e Direito a desconexao

* Lei de Protecao de Dados Pessoais (L. 13.709/2018)
* Fechamento

AT
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APRESENTACAO
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Frank Ned

Formado em computacao, advogado com
especializacao em direito digital e
direito educacional;

Prof. Direito Digital/Eletrébnico na Faculdade
de Direito da UnB;

Prof. Direito Digital/Eletrénico na Escola
Superior da Advocacia — OAB/DF;

Mestrando na Faculdade de Ciéncias
da Computacéao da UnB;

Pés-graduacédo em Gerenciamento
de Seguranca e Ciberdefesa — UFRGS;

AT
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Atuacao em grandes empresas multinacionais:

0 o i !;toi}:ll Telecom : f::_:-“ :
< qs DIEBOLD
Il K[0||[ provdiand NIXDORF

Membro da comisséao de Tl da OAB/DF:

Membro fundador do Grupo de Pesquisa
Retdrica, Argumentacéo e Juridicidade - UnB;

Membro de grupo de pesquisa em Direito
Educacional - OAB;

Conciliador extrajudicial;

Experiéncia de mais de 20 anos atuando no
mercado de seguranga da informacéo, junto as
principais instituicdes financeiras do pais!!!

SANTA CRUZ
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Varios artigos publicados em instituicbes como:

v
a¥

UNICAMP

Eehucacional

JOTA E!',i.“\i?fg;

Dezenas de palestras proferidas:

ICCyber - Conferécia Internacional de
Pericias em Crimes Cibernéticos;

Semana juridica da IESPLAN;
CNEC - Congresso Nacional de Educag¢do Catdlica,

Escolas de Sao Paulo e Brasilia.

WWW.SANTACRUZADV.COM



Prémio de exceléncia cientifica — Set./2018.
Artigo: GESTAO DE RISCOS DECORRENTES DA VIOLACAO DO DIREITO A DESCONEXAO

AT
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Outros dois artigos aceitos em congressos internacionais:

- Aplicacao do método Fuzzy Analytical Hierarchy Process
(FAHP) na priorizacao de riscos de seguranca da informacao.

- Aceitacao da Aplicacago de um Ambiente Virtual de
Aprendizagem (AVA) em Cursos de Modalidade Presencial:
Estudo de Caso com emprego de Modelagem de Equacoes
Estruturais com base em Minimos Quadrados Parciais.

WWW.SANTACRUZADV.COM SENTVCRLZ



Sobre a SANTA CRUZ - Consultoria juridica e Advocacia

Temos ajudado pessoas e empresas em diferentes segmentos da economia digital. Entre eles: e-
commerce, economia compartilhada, Internet das Coisas (loT), streaming, mobilidade, cloud
computing,midias sociais, e-learning, tecnologia blockchain, smart contracts, tangle, arrajos de
pagamento com moeda digitais - criptomoedas(Bitcon, IOTA, Ethereum), healthtech, agrotech,
fintech, criptomoedas, data analytics, games, realidade virtual e aumentada, inteligéncia artificial e
venture capital.

Escritorio:
Ed. Brasil XXI BI-E Sala- 1.402
Brasilia— DF

contato@santacruzadv.com

Principais areas de atuagao Servigos de analise de dados

Direito Digital;

Compliance;

Gestdo de Riscos Juridicos;
Direito Civil;

Contratos;

Orientagdo juridica para Startup;
Propriedade Intelectual;
Privacidade;

Implantagéo de CSIRT
Treinamento e consultoria.

WWW.SANTACRUZADV.COM

Oferecemos consultoria especializada
em Jurimetria e Inteligéncia Artificial para
empresas e escritérios de advocacia.
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Outros artigos
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EDUCACAO E SEGURANCA NA INTERNET
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http://www.mariasdainternet.org.br
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DISTRIBUIGAO E REPRODUGAO LIVRE

http://santacruzadv.com
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Escritorio:

Ed. Brasil XXI BI-E Sala- 1.402
Brasilia — DF

(61) 99129-6224

Leia 0o QR-CODE com a CAM do
seu dispositivo!!!
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SOCIEDADE DIGITAL
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Sociedade Digital

1995- Internet comercial no Brasil (23 anos)

A 20 anos atras:

> §

amazoncom

Google

WWW.SANTACRUZADV.COM
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Sociedade Digital

Top 5 Market Caps in $B on 03/31/2017 Same Day, 11 years ago

Apple 754 ExxonMobil

|

i

Google 573.6 GE 361.7

Microsoft - | Microsoft 2782
Amazon m BP 237.4
Facebook m Citigroup

—

03/31/2017 © 01consulting.net 03/31/2006

Technology [ Energy Banking [ Industry [N

* Berkshire Hathaway has been excluded from the rankings since it's mainly a stock protfolio company.

SANTA CRUZ
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Sociedade Digital ()
S
Previous : Change in ()
Rank Rank Brand Region/Country Sector Brand Value (Sm) Brand Value m
O
1 1 United States Beverages 71,861 2% >
O
2 2 United States Business Services 69,905 8%
o
3 3 United States Computer Software 59,087 -3% 9
>
4 4 United States Internet Services 55,317 27% —
5 5 United States Diversified 42,808 0%
6 6 United States Restaurants 35,593 6%
i 7 United States Electronics 35,217 10%
8 17 ' United States Electronics 33492 58%
9 9 %;r United States Media 29,018 1%
10 10 @ United States Electronics 28,479 6%
S
11 11 f\\g//\ Japan Automotive 27,764 6%
12 12 @ Germany Automotive 27,445 9%
13 14 aliafn United States Business Services 25,300 9%
CISCO.
14 8 NOKIA Finland Electronics 25,071 -15%
15 15 @ Germany Automotive 24,554 10%

WWW.SANTACRUZADV.COM




Sociedade Digital

WORLD
g e Tema: A Quarta Revolucao Industrial

Industria 4.0

Estima-se que 65% das criancas que hoje entram nas escolas, provavelmente irao
trabalhar em funcdes que atualmente nao existem. Todas as mudancas tecnoldgicas
qgue ja estao impactando o trabalho representam apenas um vislumbre do que
iremos ter nos proximos 15 a 20 anos.

Estima-se uma perda liquida de 7.1milhdes de empregos em 2020, em quinze
economias que correspondem 67% da forca de trabalho global. Os setores
administrativos e de escritdrio serao os mais afetados.

IMPACTADOS:
Medicina, setores de energia e industria, constru¢cao e extragao, entretenimento e

o setor juridico.

Fonte: Relatério WFE 2018 (https://www.weforum.org/reports/the-global-risks-report-2018)

ST R
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Sociedade Digital

KEY STATISTICAL INDICATORS FOR THE WORLD'S INTERNET, MOBILE, AND SOCIAL MEDIA USERS

TOTAL INTERNET ACTIVE SOCIAL UNIQUE ACTIVE MOBILE
POPULATION USERS MEDIA USERS MOBILE USERS SOCIAL USERS

7.593 4.021 3.196 5.135 2.958

BILLION BILLION BILLION BILLION BILLION
URBANISATION: PENETRATION: PEN
55% 53% L
A SNAPSHOT OF THE COUNTRY'S KEY DIGITAL STATISTICAL INDICATORS

TOTAL INTERNET ACTIVE SOCIAL
POPULATION USERS MEDIA USERS

210.4 139.1 122.0

MILLION MILLION MILLION

URBANISATION: PENETRATION: PENETRATION:

86% 66% 58%

WWW.SANTACRUZADV.COM

MOBILE
SUBSCRIPTIONS

239.5

MILLION

vs. POPULATION:

114%

o

ACTIVE MOBILE
SOCIAL USERS

Q

110.0

MILLION

PENETRATION:

52%

o] Ty
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TIME SPENT WITH MEDIA O

SURVEY-BASED DATA: FIGURES REPRESENT RESPONDENTS' SELFREPORTED ACTITY

AVERAGE DAILY TIME AVERAGE DAILY TIME AVERAGE DAILY TV VIEWING TIME AVERAGE DAILY TIME
SPENT USING THE SPENT USING SOCIAL (BROADCAST, STREAMING SPENT LISTENING TO
INTERNET VIA ANY DEVICE MEDIA VIA ANY DEVICE AND VIDEO ON DEMAND) STREAMING MUSIC

9H14M 3H39M 3HHIM 1H 19M

) Py ~ we
Q o ® Hootsuite" gre, .

WWW.SANTACRUZADV.COM
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Sociedade Digital

NUMBER OF YEARS IT TOOK FOR EACH
PRODUCT TO REACH 50 MILLION USERS:

Airlines Automobiles Telephone Electricity Credit Card Television

 \ —

= 3 == @
68yrs 62yrs 50yrs 46yrs 28yrs 22yrs 18yrs
Computer Cell Phone Internet iPod Youtube Facebook Twitter  Pokémon Go

/TN
N | T @ fY
= NV O
14yrs 12yrs 7yrs 4yrs 4yrs 3yrs 2yrs 19 days
/=% WORLD

VR/AR is projected to break 50M in 2017-2018. \ g EasESs

S ML
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Sociedade Digital

A PIRAMIDE DAS FAMILIAS BRASILEIRAS - 2016

CLASSE A Acima de R$16.263

v
@
@)
m
o
>
o
m
=
6
_|
>
—

CLASSE B R$ 5.223 e R$16.263

R$ 2.166 e R$5.223

CLASSE C

Até R$ 2.166

CLASSE D e E

FONTE: TENDENCIAS (COM DADOS DO IBGE)

Fonte: IBGE

SANTA CRUZ

WWW.SANTACRUZADV.COM



Sociedade Digital

De acordo com o ClA World Factbook, cerca de 76% dos 789 milhdes de analfabetos no mundo estdo
concentrados em dez paises (em ordem decrescente: india, China, Paquistdo, Bangladesh, Nigéria, Etiopia,
Egito, Brasil, Indonésia e a3 Replblica Democratica do Congo). As mulheres representam trés-gquartos de todos
0s analfabetos adultos no mundo. Taxas extremamente baixas de alfabetizacdo estdo concentradas em trés
regides: Sul da Asia, Asia Ocidental e Africa Subsaariana. A taxa global de alfabetizacdo para todas as
pessoas maiores de 15 anos é de 84 1% A taxa global de alfabetizacdo para todos os homens & de 83 6% e

mulheres de 79.7%.[<]

PAISES COM MAIS

ADULTOS
ANALFABETOS

(EM MILHOES)

@
IBE-S%I IEE.S% I

india China Paquistdao Bangladesh Nigéria Etiépia Egito Brasil Indonésia Congo
1° 2° 3° 4° 5° 6> 7° 8 9 10°

SANTACRUZADV.COM Fonte: wikipwdia

26,8

SANTA CRUZ
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Sociedade Digital

PIRAMIDES ETARIAS ABSOLUTAS

M Homens M Mulheres
[m] 2013 2040

~—
Mais de 90
85289
80a84
75a79
70a74
65369
60264
55259
50a54
45249
40a44
35339
30a34
25329
20a24
15a19
10a14
5a9
lad
a1l

E'Mil’hae's'de'\lossaz 2 4 6 8 10 0 8 6 & 2 2 4 €& 8 10 g 6 %4 2 2 § 6 @8

‘pessoas

v
@)
@)
m
o
>
o
m
=
6
_|
>
>

Pessoas com mais de 65 anos serdo mais de um quarto dos brasileiros ;

g Fonte: IBGE. Diretoria de Pesquisas, Coordenagdo de Populagdoe
em 2060, segundo PfOleC5° do IBGE. O pefcentual de;"se grupo Indicadores Sociais, Projecdo da Populagdo por Sexo e ldade para
representa 7,4% do total de pessoas que vivem no pais em 2013 0 Brasil, Grandes Regides e Unidades da Federacdo, 2013.

Fonte: IBGE
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Sociedade Digital

FOR U S.ARMY

NEAREST RECRUITING STATION

Cartaz bolchevique exaltando o soldado vermelho

- Convocacao para Il Guerra Mundial
Revolucao de 1917

WWW.SANTACRUZADV.COM BalEE
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We Can Do It!

i)
""‘;"\»\ ,

Ay

b

Cartaz de J. Howard Miller, c.1942,
no qual se |&: “Nés somos capazes!”.

Inglaterra

WWW.SANTACRUZADV.COM

NATIONAL MUSEUM OF AMERICAN HISTORY, SMITHSONLAN INSTITUTION

Revolugao 68 - Franca

SANTA CRUZ

= DIREITO & TECNOLOGIA —
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Sociedade Digital

Podemos afirmar, seguramente, que estamos na “Era do
Conhecimento e da Informacao”, em que dados sao a principal
matéria-prima para a producao de riquezas de um pais.
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facebook @WhatsApp

@ \VeChat
& Messenger tumbilr.
O foube
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http://www.industria40.gov.br/

https://www.servicos.gov.br/
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CONCEITOS JURIDICO DA PERSONALIDADE

Sel Bh
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CONCEITOS JURIDICO DA PERSONALIDADE

Vida Nome Honra

Hi
N Corpo Q
Intimidade

Privacidade <
ol

Imagem

Complexo de bens de natureza extrapatrimonial que
preserva a dignidade do ser humano!

S ML

WWW.SANTACRUZADV.COM
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CONCEITOS JURIDICO DA PERSONALIDADE

=Conceito:

= Complexo de BENS de natureza extrapatrimonial que preserva a DIGNIDADE
do ser humano.

7

=BENS:
= Fisico
= Moral
= Nome
= Honra
= |magem
= Retrato (produto)
= Atributo (reputacao)
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= Intelectual
= Artistico
= Cientifico
= Literario

Sl
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CONCEITOS JURIDICO DA PERSONALIDADE

Teoria alema de: Heinrich Hubmann e Heinrich Henkel

Esfera privada

Esfera do segredo

SANTA CRUZ

WWW.SANTACRUZADV.COM
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INTIMIDACAO SISTEMATICA

Sel Bh
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INTIMIDAGAO SISTEMATICA

L. 13.185/15 — Combate a Intimidacao Sistematica

Iimportancia da Educacéo e Cidadania
digital voltada para criancas e
adolescentes

Dentre um universo de 29,7 mllhées de W

CrlanQaSe adolescentes brasileiras de 09 a 17 anos,
mais de 23 mllhoeSde cnangas e adolescentes sao

usuarias da Internet

WWW.SANTACRUZADV.COM SENTVCRLZ
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INTIMIDAGAO SISTEMATICA

Art. 12 Fica instituido o Programa de Combate a Intimidacéo Sistematica (Bullying) em
todo o territorio nacional.

8 12 No contexto e para os fins desta Lei, considera-se intimidacéo sistematica (bullying)
todo ato de violéncia fisica ou psicologica, intencional e repetitivo que ocorre sem
motivacao evidente, praticado por individuo ou grupo, contra uma ou mais pessoas, com 0
objetivo de intimida-la ou agredi-la, causando dor e angustia a vitima, em uma relacdo de
desequilibrio de poder entre as partes envolvidas.

WWW.SANTACRUZADV.COM SENTVCRLZ
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INTIMIDAGAO SISTEMATICA

Art. 22 Caracteriza-se a intimidacao sistematica (bullying) quando ha violéncia fisica ou
psicolégica em atos de intimidacao, humilhac&o ou discriminacao e, ainda:

| - ataques fisicos;

Il - insultos pessoais;

lIl - comentarios sistematicos e apelidos pejorativos;
IV - ameacas por quaisquer meios;

V - grafites depreciativos;

VI - expressOes preconceituosas;

VIl - isolamento social consciente e premeditado;
VIII - pilhérias.

Paragrafo Unico. Ha intimidacéo sistematica na rede mundial de computadores
(cyberbullying), quando se usarem os instrumentos que Ihe sao proprios para depreciar,
incitar a violéncia, adulterar fotos e dados pessoais com o intuito de criar meios de
constrangimento psicossocial.

SANTA CRUZ
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INTIMIDAGAO SISTEMATICA

Art. 32 A intimidacao sistematica (bullying) pode ser classificada, conforme as acdes
praticadas, como:

| - verbal: insultar, xingar e apelidar pejorativamente;

Il - moral: difamar, caluniar, disseminar rumores;

lIl - sexual: assediar, induzir e/ou abusar;

IV - social: ignorar, isolar e excluir;

V - psicologica: perseguir, amedrontar, aterrorizar, intimidar, dominar, manipular,
chantagear e infernizar;

VI - fisico: socar, chutar, bater;

VIl - material: furtar, roubar, destruir pertences de outrem;

VIII - virtual: depreciar, enviar mensagens intrusivas da intimidade, enviar ou adulterar
fotos e dados pessoais que resultem em sofrimento ou com o intuito de criar meios de
constrangimento psicoldgico e social.

SANTA CRUZ
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@ MANDAO@ VITIMA @

AJUDANTE OBSERVADOR DEFENSOR

RESPEITO, AMOR E COMPAIXAO COM O PROXIMO!

N EUDIGONKOAO@
§AEJTACRUZ f /Cyberbullyingbr BUllYiNﬁ I

AT

WWW.SANTACRUZADV.COM
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INTIMIDAGAO SISTEMATICA

Como enfrentar a questao?

Criar programas, permanente, de conscientizacao;
— Cartazes;
— Dinamica de grupo;
— Chefes de turmas.

« Criar mecanismos, interno, de denuncia anénima;

* Ensinar as criancas a “reagir’;

« Ter processo, interno, de registro e tratamento dos incidentes;
« Caodigo de ética e conduta para os alunos.

A instituicao de ensino responde, juridicamente, de forma objetiva!!!
(Art. 932, IV - C.C./Art. 14° CDC)

SANTA CRUZ
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PREDADORES SEXUAIS
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Perfil em ambientes de jogos e redes sociais
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PREDADORES SEXUAIS

Termos de uso e as idades minimas

Na CE 16
13 anOS‘anosu! 1‘! anos com 16 anos
E z{} consentimento
. dos pais
Periscope Snapchat Clr(f';Le
L i
n Circle Whatsapp
Instagram Facebook E 18
danos
, Foursaquare  penor ¢
que 13 anos so com
Googles  Twitter consentimento dos pais You TUhe
@ @)

Kiwi

Vine Ask.fm

SANTIVCRTZ
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Art. 244-B. Corromper ou facilitar a corrupcéo de menor de 18 (dezoito) anos, com ele
praticando infracao penal ou induzindo-o a pratica-la:

Pena - reclusao, de 1 (um) a 4 (quatro) anos.

8 12 Incorre nas penas previstas no caput deste artigo quem pratica as condutas ali

tipificadas utilizando-se de quaisquer meios eletronicos, inclusive salas de bate-papo da
internet.

L 8.096/1990 — ECA

Estupro: Art. 213 CP (estupro virtual)

L. 13.441/2017 — Infiltracdo de agentes policiais na WEB para investigacédo de crimes
sexuais.

WWW.SANTACRUZADV.COM SENTVCRLZ
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http://www.planalto.gov.br/ccivil_03/_Ato2007-2010/2009/Lei/L12015.htm#art5

PREDADORES SEXUAIS

REGISTROS SOBEM DESDE 2000

Suicidio de adolescentes avanca,
e casos mobilizam escolas de SP

> pepoimenTo Trilhas na internet sao
risco a coracoes frageis

Fonte: Folha de Sdo Paulo; Acessado em: 25/Abr./2018

WWW.SANTACRUZADV.COM
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PREDADORES SEXUAIS

No mundo
SEGUNDA
MAIOR CAUSA

de mortes entre
jovens de 15 a 29 anos

Fonte: Organizacao Mundial da Satude (OMS), 2014

= —_ =

Taxa de mortalidade por 100 mil das principais causas de
morte na idade de 15-29 anos, sexo masculino. Brasil, 2015

110,6

41,3 3
causa
. 9'0
=
Agressd Acid: de porte  LesOes autoprovocadas
voluntariamente

Fonte: Sistema de Informagdo sobre Mortalidade, 2017

WWW.SANTACRUZADV.COM

Brasil

de morte entre
15 a 29 anos*

*65,6% dos 6bitos nessa faixa etéria sdo por causas
externas (violéncias e acidentes)

Fonte: Sistema de Informagao sobre Mortalidade, 2017

Taxa de mortalidade por 100 mil das principais causas de
morte na idade de 15-29 anos, sexo feminino. Brasil, 2015

22 7,4
¢ 7,0
82
causa
2,4
Gravidez, parto e Acidentes de Agressoes Lesdes

puerpério transporte autoprovocadas

voluntariamente*

Fonte: Sistema de Informagdo sobre Mortalidade, 2017
*Oitava causa
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PREDADORES SEXUAIS

TV/Filmel/...

Bidirecional

SANTA CRUZ
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PREDADORES SEXUAIS

EDUCAGAO E SEGURANCA NA INTERNET

Protegendo as criangas, adolescentes e familia

O PRECO DA VERGONHA

“A falta de compaixao, de limites, de
sensibilidade as consequéncias emocionas
devastadoras e, também, das consequéncias
legais, leva a um ciclo onde quanto mais
curtimos, compartilhamos, comentamos este
tipo de assédio virtual, mais insensiveis nos
tornamos as vidas humanas por tras deles. E,
guanto mais insensiveis nos tornamos, mais
compartilhamos. A cada curtida fazemos uma
escolha, quanto mais saturamos nossa cultura
com a vergonha publica, mais aceitavel ela é,
e assim, mais veremos comportamentos de Frank Ned Santa ruz de Olveira
cyberbullying”. i

(1° edicdo Julho 2013)
Brasilia, Margo de 2018

Versao: 5.8

DISTRIBUICAO E REPRODUGAO LIVRE

http://santacruzadv.com/cartilha
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PREDADORES SEXUAIS

Como enfrentar a questao?
« Estar atento ao comportamento das criangas;

« Acompanhar seus avatares nos, diversos, ambientes virtuais;
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* Ouvir sem julgar;

 Monitorar ou nao?
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DISSIMINACAO INDEVIDA DE MATERIAL INTIMO

Sel Bh
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DISSIMINAGAO INDEVIDA DE MATERIAL iNTIMO

Disseminac&o Indevida de Material Intimo (DIMI)

pgrafia de V

Terno em inglés:

non-consensual intimate images — NCII

S ML
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DISSIMINAGAO INDEVIDA DE MATERIAL iNTIMO

o Afeta:
— Emocionalmente;
— Psicologicamente;
— Socialmente;
— Economicamente.

1. Manipula para obter Controle
2. Ordens para exercer Controle
3. Regras para manter Controle
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DISSIMINACAO INDEVIDA DE MATERIAL iNTIMO

DADOS DE CRIMES - COMPARATIVO

®» W

Roubos de carro Latrocinios Roubos e furtos
cresceram 13% cresceram 4,9% cresceram 26,5%

Q

Homicidios Estupros
cairam 4,6% cairam 20,9%

Pornografia de vinganca
) 04

Fonte: Mapa da violéncia 2015 (IPEA)

WWW.SANTACRUZADV.COM
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DISSIMINACAO INDEVIDA DE MATERIAL iNTIMO

Acolher!!ll (Nao condenar / Nao criticar / Nao fazer juizo de valor)
Orientar a nao deletar as evidéncias!!!

Nao confrontar o ofensor!!!

Existe possibilidade técnica de minimizar a exposicao!

Existe possibilidade de buscar reparacéao legal!

MARCO CIVIL DA INTERNET

Art. 21. O provedor de aplicacGes de internet que disponibilize conteddo gerado por terceiros sera
responsabilizado subsidiariamente pela violacdo da intimidade decorrente da divulgacdo, sem
autorizacdo de seus participantes, de imagens, de videos ou de outros materiais contendo cenas de
nudez ou de atos sexuais de carater privado quando, apos o recebimento de notificacdo pelo
participante ou seu representante legal, deixar de promover, de forma diligente, no ambito e nos limites
técnicos do seu servico, a indisponibilizacdo desse conteudo.

AT
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PROFESSORES, ALUNOS E DIREITO A DESCONEXAO

Sel Bh

WWW.SANTACRUZADV.COM



Professores, alunos e Direito a desconexao

Problemas:

Grupos de wpp dos pais;

Grupos de wpp dos professores;

Grupos wpp dos alunos;

Perfil do professor em rede social e aceita alunos;
Demandar professor fora dos horario;

Uso de celular em colonia de férias por alunos.

AT
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. Professores, alunos e Direito a desconexdo

Como enfrentar a questao?

Estabelecer normas internas para aceitar alunos em perfil pessoal (Contrato de
trabalho);

» Definir normas internas de perfil de professor (Contrato de trabalho);

» Deixar claro para os pais 0s canais oficiais de comunica¢cao da escola (contrato);
» Deixar claro para os pais e alunos os limites de uso do celular(contrato);

« Cabdigo de ética e conduta para os alunos.

Lei 14.486/2002 (ALMG)

Disciplina o uso de telefone celular em salas de aula, teatros, cinemas e igrejas.

O Povo do Estado de Minas Gerais, por seus representantes, aprovou, e eu, em seu nome, nos termos do § 8° do art. 70
da Constituicdo do Estado de Minas Gerais, promulgo a seguinte lei:

Art. 1° — E vedada a conversacéo em telefone celular e o uso de dispositivo sonoro do aparelho em teatros, cinemas,
igrejas, salas de aula, bibliotecas e demais espacos destinados ao estudo.

8§ 1° — Em salas de aula, bibliotecas e demais espacos destinados ao estudo, é vedado também o uso de outros
aparelhos eletronicos que possam prejudicar a concentracdo de alunos e professores, salvo em atividades com fins
pedagdgicos.

SANTA CRUZ
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LEI DE PROTECAO DE DADOS PESSOAIS (L. 13.709/2018)

Sel Bh
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Qual(is) o(s) problema(s)?

A Eleicbes 2018 Bolsonaro Amoédo WhatsApp Revista

Ma’ Ll‘l‘ili-)arg
Cercade 32 milhdes de registros de dados de clientes da Skx BErasil estavam
supostamente acessiveis para invasores em servidores Elasticsearch abertos e

nao criptografados. Apenas um dos servidores expostos da Sky possuia um

arguivo de registros com 430 gigabytes. Entre os dados de clientes expostos,

estavam: nome completo, endereco residencial, plano de assinatura, nimero
telefonico, codigo postal, data de pagamento da fatura, método de pagamento,
ndmero do smart card, senhas criptografadas em Blowfish e outros detalhes que

abrem margem para diferentes golpes e fraudes.

M S
ASky & uma empresa de "O total de dados sdo de
telecomunicacbes
brasileira que oferece ﬂpro}dmﬂdﬂmente 32
televisdo por assinatura via m”h('jes de regfstros” v
satelite e internet banda
larga 4G. No mercado, 28/Nov./2018

concorre com Met, Vivo, Claro, GVT e outras.

Dados Pessoais do Ministério Pablico do Distrito Federal e Territérios, a emoresa

SANTA CRUZ
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General Data Protection Regulation - GDPR

Convencgdo 108+ Diretiva 95/46/CE Regulamenta¢do 16/679/CE

Aprovada: 1981 Aprovada: 199’ Aprovada: 2016 (GDPR)
Revisdo: 2018 Revisao: 2012 Efeitos: 2018 (25/Maio)

Convencéao 108 — 28/Jan./1981 (Dia mundial de Protecéo de Dados);
Qualquer pais do mundo pode aderir;
Atualmente 47+6 paises signatarios;

HANDBOOK

Brasil pretende iniciar processo de assinatura.

Handbook on European

16/680/C E data protection. I.aw
16/681/CE 2018 edition



Producdo de efeitos

Sancionada em: 14/Ago./2018
Comeca a produzir efeitos em: 15/Fev./2020

18 meses para governo e empresas privadas se adequarem!!!
Ja se passaram quase 03 meses...

Requer mudancas/ajustes em todas
as areas das instituicoes.

Pacificacao da norma.

WWW.SANTACRUZADV.COM SENTVCRLZ
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Producdo de efeitos

Os dados pertencem ao cidadao, as instituicdes sao somente
usuarias dos dados, mediante autorizacao e pelo tempo
estritamente necessario para a finalidade pretendida.

Mudanca na estratégia dos negocios!!!

Coleta minima de dados!!!

Gestao de riscos e seguranca da informacao!!!

Governancal!l

Privacidade por concepgao (Privacy by Design)

Etica dos dados (banalizacdo do mal)

AT
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Tratamento de dados pessoais, inclusive nos meios digitais, por
pessoa natural ou por pessoa juridica de direito publico ou
privado. '

Qualquer operacao de tratamento realizada por pessoa natural
ou por pessoa juridica de direito publico ou privado,
independentemente do meio, do pais de sua sede ou do pais
onde estejam localizados os dados.

Nao faz diferenca entre micro, pequena ou média empresa.

WWW.SANTACRUZADV.COM BalEE
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 Cumprimento de obrigacao legal ou regulatoria;

e Para fins considerados de interesse da administracao;

e Para fins de pesquisa (anonimizacdao — se possivel);

* Para a execucao de um contrato no qual o titular dos dados é parte;

e Para exercicio regular de direitos em processo judicial, administrativo ou
arbitra;

 Para protecao da vida, incolumidade fisica e saude do titular ou de
terceiros ;

e Para tutela da saude, em procedimento realizado por profissionais da area
da saude ou por entidades sanitarias;

 Para a protecao do crédito, inclusive quanto ao disposto na legislacao
pertinente. (Ex. credit scoring)
WWW.SANTACRUZADV.COM
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Excegoes

* Para necessidade de atendimento de interesses legitimos do controlador
ou de terceiro, exceto no caso de prevalecerem direitos e liberdades
fundamentais do titular que exijam a protecao dos dados pessoais.;
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* O tratamento de dados pessoais cujo acesso é publico deve
considerar a finalidade, a boa-fé e o interesse publico que
justificaram sua disponibilizacao.

* * Dados tornados manifestamente publicos pelo titular.
(resguardados os direitos do titular e os principios previstos
nesta Lei).

"A eventual dispensa da exigéncia do consentimento ndo
desobriga os agentes de tratamento das demais obrigacoes
previstas nesta Lei, especialmente da observancia dos principios
gerais e da garantia dos direitos do titular."

AT
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Dado pessoal: informacao relacionada a pessoa natural
identificada ou identificavel.

Dado pessoal sensivel: dado pessoal sobre origem racial ou
étnica, convicgao religiosa, opiniao politica, filiacao a sindicato
Ou a organizacao de carater religioso, filosofico ou politico, dado
referente a saude ou a vida sexual, dado genético ou
biométrico, quando vinculado a uma pessoa natural.

Dado anonimizado: dado relativo a titular que nao possa ser

identificado, considerando a utilizacao de meios técnicos
razoaveis e disponiveis na ocasiao de seu tratamento.

Minimiza¢ao, anonimizac¢ao e pseudonimizac¢ao!

SANTA CRUZ
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Titular: pessoa natural a quem se referem os dados pessoais que
sao objeto de tratamento.

Controlador: pessoa natural ou juridica, de direito publico ou
privado, a quem competem as decisdes referentes ao tratamento
de dados pessoais. — registro / seguranca / governanca

Operador: pessoa natural ou juridica, de direito publico ou privado,
gue realiza o tratamento de dados pessoais em nome do
controlador. - registro / seguranca / governanca

Encarregado: pessoa natural, indicada pelo controlador, que atua
como canal de comunica¢ao entre o controlador e os titulares e a

autoridade nacional. - visivel

Agentes de tratamento: o controlador e o operador;

AT

69



Conceitos

Tratamento: toda operacao realizada com dados pessoais, como
as que se referem a coleta, producao, recepcao, classificacao,
utilizacao, acesso, reproducao, transmissao, distribuicao,
processamento, arquivamento, armazenamento, eliminacao,
avaliacao ou controle da informacao, modificacao, comunicacao,
transferéncia, difusao ou extracao.

Se o tratamento for condicao para fornecer servico/produto,
DEVE ser informado com destaque, ao titular, sobre esse fato e
sobre os meios pelos quais podera exercer os direitos do titular
elencados no art. 18.

Consentimento: manifestacao livre, informada e inequivoca pela
qual o titular concorda com o tratamento de seus dados pessoais
para uma finalidade determinada.

AT

WWW.SANTACRUZADV.COM



Consentimento

O consentimento devera ser fornecido por escrito ou por outro
meio que demonstre a manifestacao de vontade do titular.

Caso o consentimento seja fornecido por escrito, esse devera
constar de clausula destacada das demais clausulas contratuais.

Cabe ao controlador o 6nus da prova de que o consentimento foi
obtido em conformidade com o disposto nesta Lei.

E vedado o tratamento de dados pessoais mediante vicio de
consentimento.

O consentimento devera referir-se a finalidades determinadas,
e as autorizagoes genéricas para o tratamento de dados
pessoais serao nulas.

AT
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Direitos ARCO

Diretos ARCO.

Dados de criancas e adolescentes.

Portabilidade dos dados.
Confirmacgao da existéncia de tratamento.

"O controlador que obteve o consentimento que necessitar
comunicar ou compartilhar dados pessoais com outros
controladores devera obter consentimento especifico do titular
para esse fim, ressalvadas as hipoteses de dispensa do
consentimento previstas nesta Lei."

S ML
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Concentimento

Qualquer alteracao nas circunstancias que justificaram o
consentimento do titular ensejarao a necessidade de novo
consentimento.

o consentimento é sempre temporario, podendo ser revogado a
qualquer momento por procedimento gratuito e facilitado.

"Em caso de alteracao de informacao referida nos incisos |, Il, Il
ou V do art. 92 desta Lei, o controlador devera informar ao
titular, com destaque de forma especifica do teor das alteracdes,
podendo o titular, nos casos em gue o seu consentimento é
exigido, revoga-lo caso discorde da alteracao."

AT
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Término do tratamento

Finalidade alcancada.
N3ao necessidade.

Fim do periodo.
Comunicacao do titular.

Determinac¢ao da ANPD.

WWW.SANTACRUZADV.COM
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SEGURANCA E BOAS PRATICAS

Os agentes de tratamento devem adotar medidas de seguranca,

técnicas e administrativas aptas a proteger os dados pessoais de
acessos nao autorizados e de situacoes acidentais ou ilicitas de
destruicao, perda, alteracao, comunicacao ou qualquer forma de
tratamento inadequado ou ilicito.

O controlador devera comunicar a autoridade nacional e ao
titular a ocorréncia de incidente de seguranca que possa
acarretar risco ou dano relevante aos titulares.

Os controladores e operadores formular regras de boas praticas
e de governanca, normas de seguranca, padroes técnicos,
obrigacoes especificas para os diversos envolvidos no
tratamento, acdes educativas, mecanismos internos de
supervisao e de mitigacao de riscos e outros aspectos

relacionados ao tratamento de dados pessoais.
WWW.SANTACRUZADV.COM
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Responsabilizagao e sancoes

Controlador e operador — responsabilidade solidaria

Adverténcia.

Multa simples, de até 2% (faturamento liquido), no limite de RS

50.000.000,00 (por infracao).
Multa diaria.

Publicizacao da infracao.
Bloqueio dos dados pessoais.

Eliminacdao dos dados pessoais.

WWW.SANTACRUZADV.COM
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Qual estagio sua empresa se encontra?
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Iniciante

.Observagéo
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Fases da preparagao

Apoio executivo
e orgamento

Entender as
obrigagoes legais

Instituir um
grupo de
trabalho
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Escolher um
controlador de
dados

Levantar e
classificar os
dados legado

Revisdo de
politicas e
declaragdes de
privacidade

Analise dos
consentimentos

Criar processos e
resposta
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ENCERRAMENTO

Sel Bh
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Pontos de atencdo...

* Revolucao 5G;

e Internet of Things (loT)
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* BlockChain;

* |nteligéncia artificial;
e Transhumanidade;
 Pds-humanidade;

° etc
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Pontos de atencdo...

* O caminhos é reaprender a melhor conviver neste “novo”
mundo;
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* Educacao continuada;

e Acolher!

Sl
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Responsabilizagdo e sangdes

Ajudamos, de forma cooperativa e com repasse de
conhecimento as instituicoes a:

e Criar/aprimorar politicas de boas-praticas;

e Construir programas de conscientizacao/educacao;
* Revisao/aprimoramento de contratos;
 Elaboracao de codigos de ética e conduta;
 Seminarios para corpo docente e discente;

 Responder incidentes no mundo digital.

AT
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Obrigado!!!

Frank Ned Santa Cruz
61 9.9129-6224

Escritdrio:

Ed. Brasil XXI BI-E Sala- 1.402
Brasilia — DF
contato@santacruzadv.com

Leia 0 QR-CODE com a CAM
do seu dispositivo!!!
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